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1- Cuidado com ligagdes e mensagens pedindo cédigo enviado por SMS.

Codigo do WhatsApp: 787-357

Ou toque neste link
Seu nuMero:

Nao compartilhe este codigo

Para sequestrar a sua conta de WhatsApp e poder aplicar golpes em seus contatos,
normalmente os criminosos ligam para a vitima, aproveitando-se de informac¢des de um
anuncio de que a pessoa fez em um site de vendas, ou entdo simulando uma pesquisa ou
alguma promogdo. Ao final da conversa, independente da histéria contada, sempre
solicitam um cdédigo de verificagdo ou de seguranca que vocé recebera em seu celular por
mensagem de texto, SMS (exemplo da mensagem ao lado). NAO FORNEGCA ESSE
CODIGO EM HIPOTESE ALGUMA.

2 - Como os criminosos conseguem ter acesso a minha conta do WhatsApp?

Apods vocé fornecer aos criminosos o codigo de ativagdo da sua conta do What's App, de
posse do seu numero de telefone e deste cddigo, eles instalam o aplicativo em outro
aparelho celular e se fazem passar por vocé para pedir dinheiro aos seus contatos. Por
questdes de seguranga, o WhatsApp precisa de algumas horas para poder ser ativado em
outro aparelho ap6s uma nova instalagéo, entdo vocé tera de aguardar esse tempo para
poder ter acesso a sua conta novamente.

3 - Como se proteger?

1°) Ative a verificagdo em duas etapas e cadastre um e-mail de recuperagéo. Para isto
basta clicar ir no menu “configuragdes” de seu aplicativo, depois clicar na opgéo “Conta” e
em seguida selecionar a opgéo “Confirmacdo em duas etapas”. Neste momento vocé ira
cadastrar a sua conta de e-mail e criar um codigo de seguranca (P/N) de 06 numeros;
2°) Reveja suas configuragdes de privacidade evitando que pessoas que ndo estejam em
seus contatos vejam sua foto e informacodes de perfil;
3°) NUNCA FORNECA NENHUM CODIGO RECEBIDO POR SMS A TERCEIROS.

4 - O que fazer se perder o acesso a sua conta do WhatsApp?

Primeiro, solicite o bloqueio imediato de sua conta do WhatsApp, enviando um e-mail
para support@whatsapp.com, com a seguinte frase no corpo do e-mail: “Perdido/
Roubado: Por favor, desative minha conta”. Informe o numero de telefone no formato

internacional (+55 67 9xxxx xxxx), se identifique e descreva o momento em que perdeu
acesso a sua conta, ela sera bloqueada temporariamente e permanecera desativada por
até trinta dias. A partir do dia seguinte ao bloqueio solicitado, vocé ja podera reativar o
seu WhatsApp e utilizar normalmente o aplicativo. Depois de ter sua conta desativada,

procure uma unidade policial e faga o seu registro de ocorréncia.
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